1. Sopimus toimeksiannosta suoritetusta tietojenkasittelysta,
laadittu yleisen tietosuoja-asetuksen 28 artiklan mukaisesti

Sopimusosapuolet:
Toimeksiantaja (vastuuhenkild):
[Hoitava laékéri]
Ja
Toimeksisaaja (kasittelija):

Ruma GmbH
Wilhelm-Schlombs-Allee 1
50858 Koln

Johdanto-osa

(1) Talla sopimuksella tasmennetaan tietosuojalainsaadantoon perustuvat velvoitteet,
jotka sitovat sopimusosapuolia sen myo6ta, etta ne kayttavat Ruma Digital System Pro
-sovellusta. Sitd sovelletaan kaikkiin toimiin, joiden yhteydessa toimeksisaajan
tyontekijat tai sen toimeksiannosta toimivat kolmannet osapuolet voivat olla
tekemisissa toimeksiantajan henkilotietojen kanssa. Taman sopimuksen saannoksia
sovelletaan soveltuvin osin, jos toimeksisaaja tai taman toimeksiannosta toimiva
kolmas osapuoli tarkistaa tai huoltaa (paikalla tai etana) automaattisia menetelmia tai
tietojenkasittelylaitteita ja jos talloin on mahdollista saada tietoon henkilotietoja.

(2) Jos paasopimuksen paatyttya annetaan jatkotoimeksianto, tdaman sopimuksen
saannoksia sovelletaan myos jatkotoimeksiantoon. Talloin ei ole tarpeen, etta tata
sopimusta jatkettaisiin nimenomaisesti tai etta se tehtaisiin nimenomaisesti uudelleen.
Jatkosopimus korvaa talloin taysin tdman sopimuksen sisallon ja kasitteet. Edella
todetun huomioon ottaen osapuolet sopivat seuraavaa:

1.1. Sopimuksen sisalto ja kesto
(1) Toimeksianto kattaa seuraavat asiat: Hoitava laakari kayttda Ruma Digital System
Pro -sovellusta ja potilas Ruma Digital System -sovellusta; potilas videoi nauttimisen;
hoitava laakari arvioi kuvatun videon; laakarin yksityinen avain tallennetaan salatusti
laitteeseen; palveluntarjoajat siirtdvat ja tallentavat tietoja salatusti Ruma Digital
System (Pro) -sovelluksen toiminnan turvaamiseksi.
(2) Toimeksisaaja kasittelee tdssa yhteydessa taman tietosuojasopimuksen nojalla
henkilotietoja toimeksiantajaa varten EU:n yleisen tietosuoja-asetuksen (GPDR)
4 artiklan 2 kohdassa ja 28 artiklassa tarkoitetulla tavalla.
(3) Sopimuksella sovittu palvelu toimitetaan ainoastaan Saksassa.

1.2. Ohjeiden antaminen
(1) Hoitava l|aakari ei anna ohjeita. Kasittelyyn kaytetty menettely on taysin
automaattinen.
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1.3. Toimeksiannon kesto
(1) Sopimus koskee Ruma Digital System (Pro) -sovelluksen kayttoa.

2. Henkilotietojen luonne
» Anonymisoidut potilastiedot
o Potilaan suostumus ja suostumustekstin versio
o Potilassovelluksen tunniste, salattu, varustettu aikaleimalla
o Annettujen merkkiaineiden tunniste, salattu, varustettu aikaleimalla
o Viittaus salattuun videotiedostoon, varustettu aikaleimalla
o Tulos arviosta, jonka laakari antaa katsottuaan videon, varustettu aikaleimalla
e Hoitavan laakarin yhteystiedot
e Hoitavan laakarin yksityinen avain

2.1. Asianosaiset henkiloryhmat
* Potilaat
* Hoitava laakari
« Hoitavan laakarin tyontekijat

2.2. Toimeksiantajan oikeudet ja velvollisuudet
(1) Toimeksiantaja ilmoittaa toimeksisaajalle valittomasti, jos toimeksiannon
lopputulosta tarkistettaessa havaitaan virheita tai poikkeamia.
(2) Toimeksiantaja on velvollinen kasittelemaan luottamuksellisina kaikki sopimuksen
myo6ta saamansa tiedot toimeksisaajan liikesalaisuuksista ja tietoturvatoimenpiteista.
Kyseista velvoitetta sovelletaan myos taman sopimuksen paatyttya.
(3) Ruma Digital-System Prossa kaytetyn tabletin kayttd yksityistarkoituksiin on
erityisesti kielletty. Laitetta saa kayttaa vain laaketieteellisen vastaanoton yhteydessa
ja vain laaketieteellisen vastaanoton tyontekijoiden toimesta, ja se on suojattava
haviamiselta ja luvattomalta kaytolta turvakoodin avulla.

2.3. Tahot, joille toimeksiantajalla on oikeus antaa ohjeita, ja
toimeksisaajalta ohjeita vastanottavat tahot

(1) Ei ole nimetty henkiloita, joilla on oikeus antaa ohjeita. Kasittely on
kokonaisuudessaan automaattista.

3. Toimeksisaajan velvollisuudet

(1) Toimeksisaaja kasittelee henkilGtietoja ainoastaan taysin automatisoidusti Ruma
Digital System -sovelluksen mahdollistamalla tavalla.

(2) Toimeksisaaja varmistaa, etta toimeksiantajaa varten kasitellyt tiedot pidetaan
taysin erillaan muista tiedoista.

(3) Toimeksisaajan on tehtava tarvittavissa maarin yhteistyota toimeksiantajan kanssa
ja tuettava tata mahdollisuuksien mukaan asianmukaisesti, jotta toimeksiantaja voi
noudattaa EU:n yleisen tietosuoja-asetuksen 11-22 artiklassa tarkoitettuja
asianosaisille henkildille kuuluvia oikeuksia, luoda kasittelytoimia koskevan rekisterin
ja arvioida tietosuojaa koskevat vaikutuksensa vaaditulla tavalla (yleisen tietosuoja-
asetuksen 28 artiklan 3 kohdan toisen virkkeen e ja fluetelmakohta). Sen on
toimitettava tata varten tarvittavat tiedot viippymatta toimeksiantajalle.

(4) Toimeksisaaja vahvistaa tuntevansa EU:n yleisen tietosuoja-asetuksen
tietosuojasaannokset, jotka koskevat toimeksiannosta suoritettua tietojenkasittelya.
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(5) Kun toimeksisaaja kasittelee henkilotietoja toimeksiannon mukaisesti, se on
velvoitettu varmistamaa kyseisten tietojen luottamuksellisuus. Kyseista velvoitetta
sovelletaan myos sopimuksen paattymisen jalkeen.

(6) Toimeksisaaja  valvoo, etta hanen yrityksessaan noudatetaan
tietosuojasaannoksia.

(7) Toimeksisaajan tietosuojavastaava on Martin Lemke, Cyclops GmbH,
martin.lemke@cyclops.de.

(8) Toimeksiantajalle on ilmoitettava valittdomasti, jos tietosuojavastaava vaihtuu.

4. Toimeksisaajan velvoite ilmoittaa kasittelyssa ilmenevista

hairioista ja henkilotietojen tietoturvaloukkauksista

(1) Toimeksisaajan on ilmoitettava toimeksiantajalle viipymatta (viimeistaan kuitenkin
kahden tunnin kuluessa), jos ilmenee hairioita, jos toimeksisaaja tai taman
palveluksessa olevat henkilot rikkovat tietosuojasaannoksia tai tassa sopimuksessa
sovittua ja jos epaillaan, etta kasiteltyjen henkilotietojen tietosuojaa rikotaan tai etta
henkilotietojen kasittelyssa ilmenee poikkeuksia. Kyseinen maaraaika koskee myos
erityisesti ilmoitusvelvollisuuksia, joita toimeksiantajalla on mahdollisesti EU:n yleisen
tietosuoja-asetuksen 33 ja 34 artiklan perusteella. Toimeksisaajan on varmistettava,
etta han pystyy tarvittaessa tukemaan toimeksiantajaa asianmukaisella tavalla
tayttamaan velvoitteet, joita tarkoitetaan EU:n yleisen tietosuoja-asetuksen 33 ja
34 artiklassa (EU:n yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan 2 virkkeen
f luetelmakohta). Toimeksisaaja saa tehda toimeksiantajan puolesta EU:n yleisen
tietoturva-asetuksen 33 ja 34 artiklassa tarkoitettuja ilmoituksia ainoastaan saatuaan
tahan Kkirjalliset ohjeet. Toimeksisaajan on noudatettava kyseisten ilmoituksen
tekemisessa taman sopimuksen 4 kohtaa.

(2) Osapuolet ovat tietoisia siita, ettda EU:n yleisessa tietosuoja-asetuksessa
velvoitetaan toimeksiantajia tai taman toimeksiantajia ilmoittamaan edella mainituista
asioista 72 tunnin  kuluessa ja etta kyseinen maaraaika on Saksan
televiestintaasetuksen (TKG) mukaan 24 tuntia.

5. Suhteet alihankkijoihin alihankintaa koskevissa asioissa
(EU:n yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan

toisen virkkeen d luetelmakohta)

(1) Toimeksisaajan on varmistettava sopimuksella, etta sovittuja toimeksiantajan ja
toimeksisaajan valisia sdannoksia sovelletaan myods alihankkijoihin. Alihankkijoiden
kanssa tehdyissa sopimuksissa on esitettava tiedot tasmallisesti siten, etta
toimeksisaajan ja alihankkijan velvoitteet erotellaan selkeasti toisistaan. Tama koskee
myO0s alihankkijoiden valisia vastuita, jos kaytetaan useita alihankkijoita. Erityisesti
todettakoon, etta toimeksiantajalla, hanen liikkekumppaneillaan ja heidan
toimeksiannosta toimivilla kolmansilla osapuolilla on oltava oikeus tehda tarvittaessa
asianmukaisia tarkistuksia ja tarkastuksia (mukaan lukien paikalla tehtavat tarkistukset
ja tarkastukset) alihankkijoille.

(2) Sopimus on tehtava alihankkijan kanssa kirjallisena.

(3) Toimeksisaajan on valvottava asianmukaisesti, etta kaikki alihankkijat noudattava
velvoitteitaan. Valvonnan tulokset on kirjattava ja luovutettava pyydettaessa
toimeksiantajalle.
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(4) Toimeksisaaja on vastuussa toimeksiantajalle siita, etta alihankkija noudattaa
tietosuojavelvoitteita, joita toimeksisaaja on velvoittanut sitd noudattamaan
sopimuksella taman sopimuskohdan mukaisesti.

(5) Liitteessa "alihankkijat” on nimetty alihankkijat,

jotka kasittelevat talla hetkella tietoja toimeksisaajan puolesta sopimuksessa
maaritetyissa maarin. Kyseiseen liitteeseen on merkitty kyseisten alihankkijoiden nimi,
osoite ja toimeksiannon sisaltd. Toimeksiantaja vahvistaa suostuvansa siihen, etta
kyseiset alihankkijat suorittavat toimeksiantoa.

(6) Kasittelijan on tiedotettava rekisterinpitajalle kaikista suunnitelluista muutoksista,
jotka koskevat kulloinkin kaytettyjen alihankkijoiden vaihtamista tai uusien
alihankkijoiden lisaamista. Taten toimeksiantajalla on mahdollisuus vastustaa tallaisia
muutoksia (EU:n yleisen tietosuoja-asetuksen 28 §:n 2 kohdan toinen virke).

6. EU:n yleisen tietosuoja-asetuksen 32 artiklassa tarkoitetut
tekniset ja organisatoriset toimenpiteet (EU:n yleisen
tietosuoja-asetuksen 28 artiklan 3 kohdan toisen virkkeen

c luetelmakohta)

(1) On varmistettava, ettd toimeksiantoon liittyvia kasittelytoimia suoritettaessa
noudatetaan turvallisuustasoa, joka on asianosaisten luonnollisten henkildiden
perusoikeuksiin ja -vapauksiin kohdistuvan riskin mukainen. Turvallisuustason
noudattamiseen kuuluu, ettd jarjestelmien ja palveluiden luottamuksellisuutta,
kaytettavyytta ja eheytta suojellaan. On my6s varmistettava, etta vikasietoisuus on
rittdva suhteessa kasittelyn tapaan, laajuuteen, olosuhteisiin ja tarkoitukseen. Kyseisia
asioita on suojeltava ja vikatiesietoisuus varmistettava siten, ettd asianmukaisilla
teknisilla ja organisatorisilla korjaavilla toimenpiteilla pysytaan lieventamaan kyseista
riskia jatkuvasti.

(2) Toimeksiantajan on arvioitava asianmukaisesti ja todistettavasti, millaisia riskeja
littyy toimeksiannon mukaiseen henkilotietojen kasittelyyn. Arviossa on otettava
huomioon, kuinka todennakaisesti oikeuksiin ja vapauksiin kohdistuvat riskit toteutuvat
ja kuinka vakavia kyseiset riskit ovat.

(3) Taman sopimuksen yhteydessa tarkasteltavissa olevassa Ruma Digital System -
sovelluksen tietosuoja- ja tietoturvakonseptissa on maaritelty erilaisia teknisia ja
organisatorisia toimenpiteita, jotka soveltuvat maaritellyn riskin torjumiseen. Niissa
otetaan huomioon suojeltavat asiat, ja ne on eritelty eri tekniikoiden osalta
yksityiskohtaisesti siten, etta otetaan erityisesti huomioon toimeksisaajan kayttamat
tietojarjestelmat ja kasittelymenettelyt.

(4) Jos toimeksisaaja sopii toimeksiantajan kanssa merkittavistd muutoksista, nama
on dokumentoitava (kirjallisesti tai sahkoisesti). Dokumentoidut sopimukset on
sailytettava taman sopimuksen voimassaolon ajan ja kolme vuotta taman jalkeen.

7. Vastuu

(1) Lahtokohtaisesti viitataan EU:n yleisen tietosuoja-asetuksen 82 artiklaan. Muilta
osin toimeksisaaja vapauttaa toimeksiantajan kaikista taman vaikutuspiirissa oleviin
tietosuojarikkomuksiin liittyvasta vastuusta.
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8. Muuta

(1) Lisasopimukset on laadittava ja purettava kirjallisesti.

(2) Toimeksiantajaa varten kasiteltyjen tietojen ja naiden kasittelyyn kaytettyjen
tietovalineiden osalta ei voida vaatia Saksan siviililain 273 §:ssa tarkoitetun
pidatysoikeuden soveltamista.

(3) Jos jotkin taman sopimuksen yksittaiset saannokset ovat patemattomia tai jos niista
tulee patemattomia, talla ei ole vaikutusta minkdan muun tadman sopimuksen
saannoksen patevyyteen. Jos jokin tdman sopimuksen saannds on patematon,
sopimusosapuolet ovat velvollisia neuvottelemaan korvaavasta saannoksesta, joka
vastaa mahdollisimman paljon patematontd saanndstd sopimusosapuolten
tavoittelemien taloudellisten paamaarien osalta ja joka on sisalloltaan lainsaadannon
mukainen.

(4) Sovelletaan Saksan lainsaadantoa.

[Hoitava laékari Ruma GmbH
Esimerkkikaupunki] Koln

Sahkoinen suostumus: Sahkoinen suostumus:
[Paivdma&ara] [Pdivéamaara]
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